福建中医药大学附属第三人民医院

三级等保复评与安全软件授权增补市场调研公告

随着医院的发展，现就我院三级等保复评与安全软件授权增补项目开展市场调研，了解本次项目方案整体价格情况，欢迎国内具有生产或销售相关产品的公司与我院联系，并办理报名手续。
现将市场调研事宜公告如下：
一、调研内容

	设备内容
	数量
	单位
	相关服务要求

	EDR授权扩容服务
	300
	个
	附件一相关技术服务要求

	防火墙授权维保
	1
	套
	

	EDR授权维保
	1
	套
	

	三级等保咨询与测评服务
	1
	年
	

	入侵防御系统P3000-TE授权与维保服务
	1
	年
	

	网络安全准入系统TQ-NAC-1000BP18授权与维保服务
	1
	年
	

	日志收集与分析系统LAS-R32P-PA授权与维保服务
	1
	年
	

	上网行为管理与审计系统NBM324授权与维保服务
	1
	年
	


二、资质要求

1.具有合格有效的营业执照。

2.近三年经营活动中没有违法记录。

3.本项目不接受联合体报价，不允许转包、分包。

三、调研内容及功能要求

见附件一。                
四、市场调研材料要求（包含但不限于）

1.有效期内营业执照复印件（三证合一）。

2.委托代理人及法定代表人的有效身份证明复印件。

3.法定代表人授权委托书原件(委托代理人是法定代表人的无需提供)。

4.三年内无违法记录书面声明。

5.方案书（包含报价单、参数偏离情况表、维保方式）。

6.服务承诺书。

注：根据附件一功能要求进行逐一偏离情况响应以及第五部分方案书调研内容逐一陈述，市场调研材料其他部分格式按附件二格式要求，将以上材料装订好后用信封密封，每页需加盖公章。
五、获取市场调研文件时间、方式，调研会时间

1.报名时间：2024年9月24日至2024年9月29日，每天上午8:00至12:00 ，下午14:30至17:30（北京时间）。

2.报名方式：现场报名。

3.报名截止时间：2024年9月29日17:30。

4.报名所需材料：有效期内营业执照复印件（三证合一）、法定代表人授权委托书原件(委托代理人是法定代表人的无需提供)、委托代理人及法定代表人的有效身份证明复印件，以上材料均需加盖公章。
5.市场调研材料提交时间及地点：2024年9月30日10:00，闽侯县上街镇国宾大道363号福建中医药大学附属第三人民医院7层会议室。
6.现场市场调研会时间：2024年9月30日10:00。
7.项目联系人：黄工，联系电话0591-62099369。

六、有关本次市场调研的相关信息，在我院网站上通知，请随时关注我院网站www.fjsdsrmyy.com，以免错漏重要信息。相关公司若自己没有在以上网站上查询相关更改通知和答疑纪要等信息而影响本次市场调研的，自行承担相关责任。      

                               福建中医药大学附属第三人民医院
                                 2024年9月24日

附件一

相关服务要求：
三级等保咨询与测评服务（1年）
针对医院四大核心业务系统（HIS,LIS,PACS,EMR）三级等保咨询与测评服务，服务包括并不仅限于如下内容：三级等保专家邀请、测评中心测评费、高危风险整改、信息安全制度梳理、网络调整以及保障医院三级等保复评所需的一切服务。
EDR授权扩容服务：
在现有的终端安全管理平台EDR平台上扩容300PC授权（含20个服务端授权），实现院内未装EDR安全软件的系统进行部署；

支持周密防护等能力，包含：系统漏洞扫描、补丁修复管理、终端基线检查、资产盘点、资产主动发现、轻补丁漏洞免疫、弱密码检测。

支持全面防护能力，包含：支持文件实时监控、勒索诱饵防护、静态文件AI引擎、动态勒索行为AI引擎、勒索攻击对抗、无文件攻击防护、RDP二次认证、SSH二次认证、可信进程防护、关键目录加固、Webshell防护、无文件攻击防护等。

4)支持跳转链接至云端威胁情报中心，针对已发生的威胁提供详细的分析结果，包含威胁分析、网络行为、静态分析、分析环境和影响分析。

5)提供勒索病毒整体防护体系入口，直观展示最近七天勒索病毒防护效果，包括已处置的勒索病毒数量、已阻止的勒索病毒行为次数、已阻止的未知进程操作次数、已阻止的暴力破解攻击次数

6)支持对系统账号信息进行梳理，了解账号权限分布概况以及风险账号分布情况，可按照隐藏账号、弱密码账号、可疑root权限账号、长时间未使用账号、夜间登录、多IP登录进行账号分类查看，支持统计最近一年未修改密码的账户。

7)支持以可视化形式展现攻击故事，提供可视化的进程树溯源，协助进行事件攻击溯源和研判分析。

8)支持对攻击事件深度分析，展示每步关键进程相关的文件行为、域名访问行为、进程操作行为、命令行参数等攻击相关的关键行为，帮助用户快速了解攻击者操作，洞悉目的和危害面。

9)支持同厂商的防火墙检测到某主机有僵木蠕毒的C2通信时，支持手动或自动化将恶意域名信息下发到本产品做C2通信的封锁拦截，实现精准防远控，且防火墙的此事件不再重复告警。

10)产品具备终端安全可视-支持按不同时间维度展示病毒查杀事件相关信息，如不同时间维度展示病毒查杀事件爆发趋势和病毒TOP5,并展示对应事件数量和对应终端数量。

11)为保障未知威胁检测效果，要求产品支持多维度检测-基于人工智能的检测引擎，具备无特征检测技术。

12)产品具备终端安全可视-支持按不同时间维度展示病毒查杀事件相关信息，如不同时间维度展示病毒查杀事件爆发趋势和病毒TOP5,并展示对应事件数量和对应终端数量。产品具备终端安全可视-支持展示全球热点风险事件在网内终端的爆发情况。
EDR授权维保：
针对现有院内EDR软件维保与病毒库升级。服务包括并不仅限于如下服务：
产品版本升级。
安全云脑在线分析。
人工智能算法模型更新。
病毒库轻补丁库更新与引擎特征升级等。

入侵防御系统P3000-TE特征库升级，授权维保服务期一年；
网络安全准入系统TQ-NAC-1000BP18，设备使用指导、协助策略配置，系统主机维保服务、准入系统及准入客户端授权维保服务期一年；
日志收集与分析系统LAS-R32P-PA，设备使用指导、协助策略配置，系统主机及系统软件授权维保服务期一年；
上网行为管理与审计系统NBM324，设备使用指导、协助策略配置、系统主机及软件版本与协议库授权升级维保服务服务期一年;
防火墙授权维保
支持对院内AF-1000-L4475的维保，包括并不仅限于如下服务：

1）云智提供购买该模块后防火墙具备各种安全特征库（包括IPS漏洞攻击特征库、WEB应用防护识别库、僵尸网络与病毒防护库和PVS实时漏洞攻击分析库）、应用识别库和URL分类库的定期更新服务，保持防火墙具备监测并防御最新威胁的能力。
2）IPS/WAF特征库具备每天更新能力，24H响应紧急漏洞，及时消除安全风险。

3）产品版本升级。

附件二
一、有效期内营业执照复印件（三证合一）
二、委托代理人及法定代表人的有效身份证明复印件
（一）法定代表人的有效身份证明复印件

（二）委托代理人的有效身份证明复印件

三、法定代表人授权委托书原件

(委托代理人是法定代表人的无需提供)
福建中医药大学附属第三人民医院：

兹委托      （身份证号码：                       ）全权代表我单位参加福建中医药大学附属第三人民医院三级等保复评与安全软件授权增补项目的市场调研，全权代表我方处理本次市场调研过程的一切事宜，包括但不限于报价、澄清、声明等。被授权人      在本次市场调研过程中所签署的一切文件，我方均予以认可并对此承担责任。

授权有效期自委托时间起90天内有效。

委托单位（盖章）：         

法定代表人：

法定代表人联系电话：

被授权代表人：

被授权代表人联系电话：              
委托时间：       年  月  日

四、三年内无违法记录书面声明
致福建中医药大学附属第三人民医院：

参加本次市场调研前三年内，我方在经营活动中没有违法记录，也无行贿犯罪记录，否则产生不利后果由我方承担责任。

 特此声明！

被授权代表（签字）：

联系电话：        

报价单位（盖章）：               

日期：      年   月  日
五、方案书
（一）三级等保复评与安全软件授权增补项目
1.报价一览表
                                  金额单位：人民币元
	设备内容
	数量
	单位
	报价

	EDR授权扩容服务
	300
	个
	该项需要报送单个
授权价格与合计价格

	防火墙授权维保
	1
	套
	

	EDR授权维保
	1
	套
	

	三级等保咨询与测评服务
	1
	年
	

	入侵防御系统P3000-TE授权与维保服务
	1
	年
	

	网络安全准入系统TQ-NAC-1000BP18授权与维保服务
	1
	年
	

	日志收集与分析系统LAS-R32P-PA授权与维保服务
	1
	年
	

	上网行为管理与审计系统NBM324授权与维保服务
	1
	年
	


注：以上报价均已包含税费、人工费、差旅费、系统对接费等其他费用报价。
本次报价有效期90天。

 如需了解院内系统情况可电话联系信息科。

被授权代表（签字）：

联系电话：  

报价单位（盖章）：    

日期：      年   月  日
（二）方案书

                         方案书
三级等保复评与安全软件授权增补项目调研参数偏离表，相关服务内容参照附件一进行逐一应答。
三级等保复评进度表与安全软件授权到货时间表。
后期维保服务人员安排情况与其他服务优惠情况说明。
4.其他相关服务支撑材料与参数。

六、服务承诺书
致福建中医药大学附属第三人民医院：

我单位可以完全按照贵单位本次市场调研文件中“三、调研内容及要求”所约定的要求向贵单位提供相应服务，除所报价格外不再收取其他费用。

被授权代表（签字）：

联系电话：        

报价单位（盖章）：               

日期：      年   月  日

七、数据安全承诺书
致福建中医药大学附属第三人民医院：

我单位可以完全按照贵单位本次市场调研文件中“三、调研内容及要求”所约定的要求向贵单位提供相应服务，如有涉及院内数据、网络拓扑我单位将严格遵守院方数据安全保密协议内容不随意复制应用于与该项目无关的项目系统中，如发现我单位及单位员工有违反上述院方数据安全的行为，我单位愿意承担相应法律责任。

被授权代表（签字）：

联系电话：        

报价单位（盖章）：               

日期：      年   月  日



